
SMART PASSIVE 
INFRASTRUCTURE 
CONTROL (SPIC)

Die Hauptmerkmale des SPIC
• Verwandelt jeden gewöhnlichen Verteilerschrank in  
 einen intelligenten, ferngesteuerten und überwachten  
 Schrank. Das Schloss und die wichtigen Sensoren  
 wie Temperatur, Neigung, unautorisiert Zugang usw.  
 können aus der Ferne überwacht und verwaltet werden.                                                                                                                                   
• Einfache und schnelle Installation, “Plug-and-Play”. Sobald  
 das System installiert ist, kann der Kunde den Zugang  
 kontrollieren und den Status des Schrankes überwachen.                                                                                                                                      
• Die SPIC-Lösung ist sowohl mit neu installierter   
 Infrastruktur, als auch für die Nachrüstung bestehender 
 Infrastruktur kompatibel.                                                                 
• Um Zugang zum Schrank zu erhalten, muss lediglich  
 die SPIC Mobile App ACE+KEY heruntergeladen   
 werden, die für die meisten gängigen Betriebssysteme 
  wie Android, iOS und Huawei entwickelt wurde.                                                                                                                                           
• Es ist eine cloudbasierte und vollintegrierte Lösung.

Vorteile des SPIC
•	 Kosteneffizienz:																																																																																																																																				
  - Niedrige Verwaltungskosten                                                                                                                                
  - Geringer Energieverbrauch mit einer Batterielebens- 
    dauer einer von bis zu 10 Jahren bei passiver Installation.                                                                                                                                
 - Keine Verwaltung von physischen Schlüsseln.                                                                                          
 - Verringerung der Wartungskosten.

Einfacheit und Widerstandsfähigkeit
• Einfache Installation und Wartung.                                                                                                                       
• Plug & Play Komponenten.                                                                                                                                     
• Intuitive Schnittstellen für Benutzer und Administratoren.                                                  
• Robuste Lösung, die Vandalismus widersteht.

Sicherheit
• Verfolgung aller Aktivitäten und Stat.                                                                               
• Kontrolle der Identität des Benutzers.                                                                                                                                       
• Persönlicher digitaler Schlüssel bei Verwendung  
 der ACE+ KEY App.                                                                                                                                 
• DSGVO konform

Admin-Panel
Das Admin-Panel bietet einen schnellen und intuitiven 
Überblick über den aktuellen Zustand der Schränke 
sowie detallierte Informationen und die Verlaufdaten für 
jeden Schrank. Die Zugriffrechte pro Benutzer oder für 
Benutzergruppen werden ebenfalls über das Admin-Panel 
verwaltet.

• Das webbasierte Admin-Panel ermöglicht es dem  
 Kunden, rund um die Uhr die Ereignisse der Schränke zu  
 verfolgen, die Benutzrechte zu verwalten und in Echtzeit  
 den Status der Schränke zu erfahren.
• Die Schränke können auf der Karte schnell  
 geographisch lokalisiert werden und durch ein   
 Farbsystem ist es einfach und schnell möglich, den  
	 Status	des	Schrankes	zu	identifizieren	(inaktiv,	
 kritischer Alarm, etc.).
•  Einfache Verwaltung und Kontrolle der Benutzerrechte.
• Alarmbenachrichtigungen können als eigenständige  
 Lösung genutzt werden oder mit einem NOC verbunden  
 werden.         
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Potsdamer Straße 14b 
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Deutschland
Telefon:	+49	(0)	3328	336	603	15
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LERNEN SIE DIE  
TKH-GRUPPE UND SEINE
KERNTECHNOLOGIEN KENNEN
Die	TKH	Group	NV	(TKH)	ist	eine	international	tätige	Gruppe	 
von Unternehmen, die auf die Entwicklung und Lieferung  
innovativer Telekommunikations-, Bau- und Industrielösungen 
spezialisiert ist. Alle TKH -Technologien werden für diese drei 
Geschäftssegmente in Gesamtlösungen verbunden.



 
 
 

EINLEITUNG

Der stetige Ausbau von Glasfasernetzen bis zum 
Endkunden (FTTH), sowie der zunehmende Einsatz 
von Glasfasern in Infrastrukturnetzen führt zu einer 
unvorhergesehenen Zunahme von unbeaufsichtigten 
kritischen technischen Standorten: Straßen- und 
Außenverteilerschränken.

An diesen Standorten kann es sowohl in der Anfangsphase 
als auch während der gesamten Lebensdauer des Netzes 
zu zahlreichen Ereignissen kommen, deren Kontrolle und 
Rückverfolgbarkeit sich in der Praxis als äußerst schwierig 
erweisen.	Mögliche	Folgen	sind:	Schwierigkeiten	bei	der	
Einhaltung	von	SLA-Verpflichtungen,	Verstöße	gegen	
Sicherheitsrichtlinien und eingeschränkte Servicequalität. 

Gleichzeitig erfordern bestehende und künftige 
Anwendungen	ein	höheres	Maß	an	Sicherheit:	FTTO,	FTTA,	
autonome Fahrzeuge, Telemedizin usw. 
Straßen- und Außenverteilerschränke werden für diese 
Anwendungen genutzt, vorausgesetzt, ihre Anfälligkeit 
wird reduziert. 

Um diesen Sicherheitsanforderungen gerecht zu werden, 
hat TKF ein Überwachungs- und Zugangsmanagement-
system für Straßen- und Außenverteilerschränke 
entwickelt.

Die	Smart	Passive	Infrastructure	Solution	(SPIC)	wurde	aus	
diesem	Sicherheitsanspruch	heraus	entwickelt:
• Echtzeit-Meldungen des physischen Zustands des  
	 Schrankes	(Schließen	der	Türen,	Verriegelung,	Position,		
 Feuchkeit, usw.).
•  Nachvollziehbarkeit der Personen, die die Schranktür  
 öffnen.
• Sicherheit des Verwaltungssystems, das die  
 Standards des Infrastrukturbetribers erfüllt.
 
Benutzerfreundliche und einfache Handhabung sind 
zudem	zentrale	Funktionen	der	Lösung:
• Intuitive Mobile App für alle Smartphones verfügbar.
• Schnelle Hardware-Installation und reduzierter  
 Wartungsaufwand. 

Wie funktioniert es?
Diese leichte Lösung bietet
Überwachungs- und Zugangsmanagement
für Außengehäuse. Das SPIC mit seinen 
Sensoren für u. a. Neigung und Temperatur kön-
nen von der Ferne aus überprüft, verwaltet und 
automatisiert werden und bietet damit Betreibern 
und Service-Technikern verbesserte Zuverlässigkeit, 
Effizienz	und	Sicherheit.	Das	System	ist	einfach	in	vor-
handene Netzwerkmanagementsysteme zu integrieren. 

Wir	bieten	die	erste	3-in-1-Lösung:
• ein Zugangskontrollsystem, das die Nutzerrechte  
 verwaltet und steuert
• ein Überwachungssystem für passive Infrastruktur
• ein System, mit dem Sie nicht länger physische Schlüssel  
 benötigen

Kommunikationskanäle
• Die Lösung ist so entwickelt, dass sie Technologien wie  
 LoRa, NB-IoT und LTE-M für die kommunikation nutzt.
• für den Zugang zum Schrank ist nur ein Handy mit einer   
 mobilen Internetverbindung erforderlich

Software-Architektur
Die Software-Architektur ist auf Sicherheit ausgerichtet, 
indem keine direkte Kommunikation zwischen dem SPIC 
und	der	ACE+KEY	App	stattfindet,	sondern	über	einen	
gesicherten	Authentifizierungsserver	erfolgt.

android

iOS

ACE+KEY APP
Die SPIC App für Handys ACE+KEY wird als universeller, 
aber einzigartiger Schlüssel für den Zugang zu Schränken 
verwendet, indem entweder ein QR-Code, der Name oder 
die Adresse des Schrankes genutz wird. Eine einfache, 
elegante und sichere Lösung zur Öffen des Schrankes, die in 
einer	Umfrage	zur	Benutzerzufriedenheit	mit	92/100	Punkten	
bewertet wurde.

Kommunikationskanäle

ServerCloud

Stromanschluss 
3	bis	12	V	
Photovoltaik

Schwenkhebel 
RC2/	IP65

Zentraleinheit

Antenne

Backup Power  
3 bis 5 V.

Magnetischer Türsensor
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